POTANSIYEL VERI GUVENLIGI iHLALIi PROTOKOLU
A. AMAC

Isbu protokol, bir veri ihlali halinde Altinbilek Tarim Uriinleri Lisansli Depoculuk AS’nin (“Sirket”)
mevcut teknik, idari ve fiziki tedbirlerini belirlemek amaci ile hazirlanmistir. Ayrica isbu protokol ile
Sirket’ in itibar ve giivenliginin zedelenmesinin onine gegilmesi ile dogabilecek zararlarin Sirket’i
etkileyen sonuclarinin en aza indirilmesi amaglanmaktadir.

Veri ihlalleri her durumda mimkindir. Veri giivenliginin en iist diizeye tasinmasinda dahi bir veri
ihlali s6z konusu olabilir. Boyle bir durumda atilacak adimlarin belirlenmesi ve uygulanmasi énem arz
etmektedir.

Bu protokol, Sirket’ in zaman, senaryo ve teknolojiden bagimsiz olarak veri ihlali durumunda izlemesi
gereken adimlari ortaya koymay1 amaclamaktadir.

B. VERI IHLALINE KARSI SIRKET’IN SORUMLULUKLARI

Asagida belirtilen Onlemler alinarak veri ihlallerinin miimkiin oldugunca Oniine gecilmesi
hedeflenmektedir:

e Veri ihlali dogurabilecek senaryolar listelenmeli ve veri ihlali durumunda belirlenen her
senaryo i¢in yapilacaklar planlanmalidir.

e Veri ihlali durumunda, konuyu sonlandirabilecek yetkili kisi veya kisiler belirlenmeli, bu
kisilerin gdrev ve yetki tanimlar1 yapilmalidir.

e Veri ihlalinin 6niine gecilebilmesi igin Acil Durum Eylem Plan1 Kontrol Listesi’nde yer alan
adimlar izlenmelidir.

e Veri ihlalinin ¢ikis noktasi belirlenmeli, deliller toplanmali ve korunmalidir.

e Somut olaya uyarlanarak kullanilabilecek taslak ihlal bildirimleri hazirlanmalidir. Kisisel
Verilerin Korunmast Kurulu tarafindan ongoriilen bir metin yayimlanmasi halinde ise
yayimlanan metin esas alinmalidir.

e Veri ihlali sonucu Kisisel Verilerin Korunmasi Kurumu gibi kurumlara hukuken bildirim
yukiimliliigi ortaya ¢ikmis ise gerekli bildirimler yapilarak bu yiikiimliiliikk yerine
getirilmelidir.

o Veri ihlali ile Sirket biinyesinde bulunan kisisel veriler {izerinde herhangi bir islem (ele
gecirme, silme, giincelleme gibi) yapildigina kanaat getiriliyorsa, 6698 sayil1 Kisisel Verilerin
Korunmast Kanununun ilgili hiikiimleri uyarinca veri sahipleri konu ile ilgili derhal
bilgilendirilmelidir.

e TIhlal hakkinda i¢ birimlerin yetersiz oldugu diisiiniiliiyorsa ilgili gizlilik sozlesmeleri yapilarak
gerekli olan teknik ve hukuki destek alinmalidir.

C. VERIi GUVENLIGIi IHLALi DURUMUNDA YAPILACAKLAR

Veri ihlali ile karsilasan veya veri ihlalini tespit eden calisgamin vakit kaybetmeden departman
yetkilisini/birim amirini ve Sirket Yonetim Kurulu Baskani ve/veya en az bir Yonetim Kurulu iiyesini
bilgilendirmesi gerekmektedir. Sonrasinda veri ihlalinden haberi olan Kkisi/kisilerce ihlalin
yaratabilecegi sonuclar degerlendirilmeli, konuyla ilgili gorebilecekleri kisi veya departmanlar veri
ihlalinden haberdar edilmelidir.

Ihlal sirasinda bilgilendirilmek iizere tespit edilen “Miidahale Ekibi” nde bulunan irtibat kisileri
arasinda asagida belirlenen kisiler yer almali ve isbu prosediirde yer alan tiim durumlarda bu irtibat
listesi kullanilmalidir:

e Insan Kaynaklarindan sorumlu boliim yetkilisi/ birim amiri

e  Veri ihlalinin gerceklestigi boliim yetkilisi/birim amiri



o Sirket Yonetim Kurulu Bagkani ve/veya en az bir Yonetim Kurulu {iyesi,

e Sirket’in Danisman Avukat’

o Elektronik/Dijital ortamlarda veri depolama, saklama, isleme vb. faaliyetler i¢in anlasma
yapilmis dis hizmet saglayici/tedarik¢i yetkili ve/veya calisanlari, varsa Sirket blnyesinde
bilgi teknolojilerinden sorumlu yetkili personel

e Fiziki ortamlarda veri ihlalinin ger¢eklesmesi halinde varsa evrak arsivinden sorumlu yetkili
personel

Ihlal kapsaminda Sirket *nin e-posta sisteminin de ihlalden etkilendigi diisiiniiliiyorsa, daha fazla veri
ihlalinin ortaya ¢ikmamasi ve ihlalin sonlandirilabilmesi adina yapilacak bildirimler telefon yolu ile
veya yiiz ylize yapilmalidir.

1. Thlalin Degerlendirilmesi
Ihlal degerlendirilirken yapilacak her tiirlii islem tutanak yolu ile kayit altma alinmali, kayit esnasinda
asagida belirtilen detaylar dikkate alinmalidir. Bu detaylarin yetersiz kaldiginin diistintildiigii
durumlarda veri ihlalinin durumu degerlendirilerek ek degerlendirmelerde bulunulabilir. Kayit altina
almmas1 beklenen islemler basinda asagidakiler gelmektedir:

e TIhlalin hangi verileri ve sistemleri etkiledigi

e Yapilan islemlerin saati ve tarih bilgileri

e 1hlal ile ilgili olabilecek kisiler (olay1 fark eden, dnlemleri gergeklestirmeye calisan, kaydi

olusturan kisiler)
e TIhlalin degerlendirilmesi ve sonlanmas icin atilan adimlar, haber verilen kisiler

2. Veri ihlalinin Incelenmesi ve Hasar1 En Aza indirme Siirecleri
[lgili birimin veri ihlalinin nasil ger¢eklestigini belirlemesinin ardindan, ihlalin tekrar yasanmamasi ve
zararin billylimemesi i¢in asagida listelenen onlemler alinmalidir. Bu dnlemlerin yetersiz kaldiginin
diistiniildiigii durumlarda, Sirket ek 6nlemler de almakla yikimluddr.
e Veri sahipligi fiziki veya elektronik olarak kaybolmus bir veri s6z konusu ise, bu verilerin
giivenligi Sirket tarafindan tekrar saglanmalidir.
e Kolluk kuvvetlerine haber verilmesi uygun ise vakit kaybetmeden bu bagvuru yapilmalidir.
e Verilerin bulundugu ortamlara giris ¢ikislar sinirlandirilmalidir.
e Fiziksel ortamda veya bilgisayar ortaminda tutulan veriler fiziki olarak ihlale ugramis ise
fiziki ortama ait giris — ¢ikis ve kamera kayitlar1 korunmalidir.
e Bilgisayar ortaminda tutulan veriler ihlale ugramis ise mevcut denetim izi kayitlart
olusabilecek herhangi bir miidahaleye karsi korunmalidir.
o Sirket yapilan inceleme ve analizler sirasinda asagida listelenen maddelerin iizerinden
ilerleyerek veri ihlali ile ilgili aksiyon almalidir:
o Veri ihlali sebeplerinin degerlendirilmesi,
o Veri ihlalinden etkilenen veri sahiplerinin belirlenmesi
o Ihlale ugrayan verilerin ne gibi amaglar i¢in kullanilacaginin tespit edilmesi
o Risk altindaki diger sistemlerin belirlenmesi
e Bu siirecte veri ihlalini inceleyen sorumlu kisi mutlaka Midahale Ekibi’ nde bulunan
elektronik/dijital ortamlarda veri depolama, saklama, isleme vb. faaliyetler i¢in anlagma
yapilmig dis hizmet saglayici/tedarik¢i yetkili ve/veya calisanlarindan ve varsa Sirket
blnyesinde bilgi teknolojilerinden sorumlu yetkili personelden destek almalidir. Bahse konu
kisilerin yetersiz kaldig1 durumlarda, ayrica dis kaynaklardan destek alinabilir.
o Veri ihlali incelenirken tutulacak olan tim tutanak, belgeler gizli olmalidir ve belgeler
iizerinde “Gizli ve Imtiyazlidir” ifadesi bulunmalidir.

3.  Veri Ihlali Sonras1 Yapilacak Bildirimler

Veri ihlali sonrasinda Sirket, kisi ve kurumlar bilgilendirmekle yiikiimliidiir. Bilgilendirme verilerin
sahibi kisi ise direkt olarak gercek kisilere, bagka bir Sirketin (is ortaklari veya diger Sirketler) verileri
ise ilgili Sirkete yapilmalidir.



Bildirim yapilmasi hukuken gereklidir ve kamu iliskileri i¢in 6nem tasimaktadir. Bu sebeple yapilacak
olan bildirim planli olmali ve bildirim metni ilgili bolum yetkilisi tarafindan hazirlanmalidir.
Hazirlanan bildirim metni Sirket Avukati’ nin incelemesinin ardindan ilgili yerlerle paylasiimalidir.
Bildirim igerisinde asagidaki basliklara yer verilmeli, bu bagliklarin yeterli olmadig1 diisiiniilen
durumlarda Sirket Avukati’ nin bilgisi dahilinde ekleme yapilmalidir:

Veri ihlalinin ac¢iklanmasi,

Veri ihlalinden kimlerin etkilendigi,

Alinan 6nlemler,

Sirket ’in veri ihlalinden etkilenen kisilere nasil yardimci olacag,

Ihlalden etkilenen kisilerin Sirket’e ulasabilecekleri iletisim bilgileri.

Analizler sirasinda ihlale konu olan verilerin bagka bir Sirkete ait oldugu tespit edilirse, ilgili Sirkete
ihlal bildirimi yapilmalidir. Bu bildirim planlanirken asagidaki sartlar dikkate alinmalidir:

e Bildirim, belirlenmis olan ilgili Sirket irtibat kisisi veya kisilerine yapilmalidir. Bu kisilere
ulasilamamasi durumunda Sirket Avukati’ na damisilmadan farkli bir kisiye bildirim
yapilmamalidir,

e Bildirim iletisim kanali veri ihlali ile iliskili olacak sekilde Miidahale Ekibi tarafindan
belirlenmelidir.

D. BILGIi TEKNOLOJILERI ACiL DURUM EYLEM PLANI KONTROL LiSTESI

1. Bilgi Teknolojileri Acil Durum Eylem Plami Kontrol Listesinin Amaci

Isbu Bilgi Teknolojileri Acil Durum Eylem Plami Kontrol Listesi (“Kontrol Listesi”), Sirket
caliganlarinin bilgi teknolojileri (“BT”) sistemlerinde bir zafiyet yasanmasi durumunda izleyecekleri
adimlara rehberlik etmek amaciyla hazirlanmistir. BT sistemlerinde yasanan zafiyetler kasten ya da
sehven yapilan hatalar sebebiyle veya siirekli degisen saldir1 teknikleri kullanilarak meydana
gelmektedir. Kontrol Listesi, herhangi bir zafiyetin 6nlenmesi veya zafiyetin tam olarak tespit edilmesi
gibi bir amag tagimamaktadir.

Belirli araliklarla gozden gegirilmeli ve glincellenmelidir.

2. Kontrol Listesi

Kontrol Listesi Olas1 Sorular Evet Hayir

Vaka yasandi m1 veya vaka yagsandigindan siipheleniliyor mu?

Vaka devam ediyor mu?

Vakanin kisisel verilere bir etkisi oldu mu?

Vakayla ilgili aksiyonlar1 alacak bir kriz masas1 kuruldu mu?

Etkilenen sistemler kurum agindan izole edildi mi?

Etkilenen sistemlerin tutuldugu sunucu/pclerin kapanmasi engellendi mi?

Asagidaki bilgiler kayit altina alindi mi1?
» Vakayi tespit eden kisi veya alarmin kaynagi
» Vakaya ait ilk tespitin tarih ve saati
» Vaka hakkinda temel bilgiler
» Hangi kisilerin veya sistemlerin etkilendigi
» Dabhil olan kisilerin veya sistemlerin konumu

» Vakanin nasil tespit edildigi

Etkilenen sistemin 6nem derecesi kritik mi?




Hedef olan sistem(ler)in:

>
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Adi

Isletim sistemi

IP adresi

Ag tizerindeki konumu
Fiziksel konumu

Kullanim amaci

Hangi sistemler veya veriler tehlike altinda?

Tehlike altindaki sistemlerin veya verilerin kategorisi nedir?

Saldiriin kaynagi kurum i¢i mi, kurum dist mi1?

Vakanin sorusturulmasi sirasinda agagidaki ¢alismalar yapildi mi?

>

>
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Sistem loglarinin incelenmesi

Uygulama loglarinin incelenmesi
Loglardaki bosluklarin denetlenmesi
Varsa firewall loglarinin incelenmesi
Varsa VPN erisim loglarinin incelenmesi
Varsa router loglarinin incelenmesi
Uygulama loglarinin kontrol edilmesi

Etkilenen sistemlerin memory dump dosyalarinin alinmasi ve
incelenmesi

Vakayi tespit eden ve vakadan etkilenen galigsanlarla miilakatlarin
yapilmast ve vakayla ilgili miimkiin oldugunca detayli bilgi
almmmasi

Elde edilen deliller i¢in delil zinciri (“Chain of Custody”)
dokiiman1 hazirlanmasi

Elde edilen verilerin sadece erisim yetkisi olan Kkisilerin
ulasabildigi, giris-cikislar1 kontrol altinda olan bir alanda tutulmasi

Vakanin kuruma finansal etkisi tespit edildi mi?




Kisisel veriler etkilendiyse verileri etkilenen kisiler ve etkilenen veriler
tespit edildi mi? Tespitler dogrultusunda veri Oznelerine bilgilendirme
yapildi m1?

Vakanin tekrarlanmamasi i¢in alinacak 6nlemler belirlendi mi?

Etkilenen sistemler vaka oncesindeki saglikli yapiya dondiirtildii mii?

Sirket gizlilik politikalar1 / prosediirleri yasanan zafiyete bagli olarak
vakanin tekrar yasanmasini engelleyecek sekilde giincellendi mi?

Vaka ek bir politika / prosediirle engellenebilir miydi?

Vakaya bir politika veya prosedirin izlenmemesi mi sebep oldu?

Vakanin en az zararla atlatilmasi igin ortaya konan eylemler yeterli miydi?
Sistemlerde herhangi bir iyilestirme yapilabilir mi?

Biitiin sorumlular siirece zamaninda dahil oldu mu?

Bagka bir vakanin yagsanmasini engellemek i¢in iyilestirme yapildi mi?
» Sistem gincellemeleri

» Yazilimlarin giincellemeleri

» Sifrelerin degistirilmesi

» Anti-virlis yaziliminin giincellenmesi
>

Vakanin tiiriine gore alinmasi gereken diger 6nlemler

Bu vakadan neler 6grenildi?

Kisisel veri, kanuni olmayan yollarla bagkalar1 tarafindan elde edildi
mi? (Cevabin “Evet” olmasi durumunda Sirket bu durumu en kisa siirede

kisisel veri sahibi ilgiliye ve Kisisel Verilerin Korunmasi Kurulu’na
bildirir.

(Varsa) Kisisel veri ihlaline yonelik Kisisel Verilerin Korunmasi1 Kurulu’na
bildirim yapildi m1?




